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Om undersdkningen

Undersokningen bestélldes av Tele2 och
gjordes i samarbete med Paues Aberg genom
kvalitativa djupintervjuer med tio svenska
foretag med verksamhet som klassas som
kritisk infrastruktur. Intervjuerna utférdes
april-maj 2023.

De medverkande foretagen ar Arla, Bankomat,

Capio, Ellevio, Getinge, PostNord, Skanska,
Swedbank, Tele2 och Vattenfall.

Intervjupersonerna ar vd, sadkerhetschef

eller motsvarande. Sammanstéllningen av
resultaten redovisas i denna undersdkning.
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Tele2:s ambition med undersdkningen ar att
bidra till dialogen mellan naringslivet och
staten for att varna Sveriges sakerhet och den
kritiska infrastrukturen.

Samtliga citat som aterges ar fr&n
intervjupersoner.



Vilever i en ny tid. Sékerhet och férmagan att forsvara oss ar idag
samtalsdmnen pé varje féretag och i varje styrelserum. Situationen
i vart naromrade stéller nya krav pd samhallets kritiska infrastruk-
tur — och darmed pa naringslivet.

Telekom ar en grundlaggande funktion i ett fritt samhélle och

del av denna infrastruktur. Vi pd Tele2 vill bidra med kunskap och
dppna upp for dialog kring allas var sédkerhet och framtid, och dar-
for har vi tagit fram den har undersokningen.

Undersokningen bygger p8 intervjuer med tio svenska foretag
som bidrar med samhallsviktigt varde: energi, livsmedel, hélso-
och sjukvard, finansiella system, byggande, och telekom. Syftet har
varit att undersdka om néringslivet stér rustat for det nya ansvaret.

Beskedet ar att foretagen stér redo att bidra med kompetens och
engagemang, men de efterfrdgar tydlighet kring ansvaret.

Vi pé Tele2 ser fram emot att fortsatta medverka i dialogen om véar
gemensamma sakerhet.

Kjell-Morten Johnsen
CEO Tele2
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Sammanfattning

Undersdkningen visar att det geopolitiska
laget idag har en mycket stor pdverkan pé de
tio intervjuade féretagen — oavsett bransch.
Naringslivet agerar redan aktivt for att var-
na och skydda affaren. Denna nya verklighet
krdver mer resurser av foretagen, sdval finan-
siellt som matt i arbetstimmar. Féretagen har
ocksa behdvt ta in ny kompetens for att 6ka
sakerheten.

Maijoriteten av foretagen har pa olika satt
justerat affarsstrategin som en foljd av situa-
tionen, genom att ldmna vissa marknader och
att se 6ver leverantorskedjor.

Foretagen upplever en férandrad och for-
battrad relation till myndigheter och politiken,
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men vill se en starkare samverkan och dia-
log. Det r@der samtidigt stor osékerhet kring
omfattningen av féretagens ansvar — med
variationer mellan branscherna — liksom i
kostnadsfordelningen for att bidra till Sveriges
sékerhet.

Mé&nga utmaningar kvarstér kring naringslivets
roll for den kritiska infrastrukturen. Féretagen
vill se foljande fyra férandringar frén politiken:

bjud in till mer samverkan
fortydliga ansvaret

red ut finansieringen

- undvik kostnadsdrivande regler.



Geopolitiska laget
paverkar stort

JA: 100%

Fraga 1:

Har ert arbete for att uppratthélla
sakerhet och motst&ndskraft p&verkats
av det geopolitiska laget?

Samtliga féretag uppger att verksamheten och affaren
paverkats starkt av laget.

En majoritet av foretagen har vidareutvecklat och
snabbat pé investeringar som planerats sedan tidigare
for att mota utmaningarna.

Flera stéller nu hogre krav pé att underleverantdrer och
samarbetspartners ska ha en krisberedskapsplan.

Flera har tagit fram krisberedskapsplaner i flera led.

Flera pekar pd att det idag ar ett antal geopolitiska
spanningar som paverkar karnverksamheten.

En rapport fran Tele2 — Kritisk infrastruktur i en kritisk tid

66

Sékerhetslaget har enorm
paverkan pa var bransch.
Effekterna sker i flera led,
i leverantorskedijor. Vi
funderar mycket idag pé
beroendeférhéllanden.

66

For tio 8r sedan rustade
vi for naturkatastrofer

— idag for ett nytt
sakerhetspolitisk lage.




Ny verklighet kraver
mer resurser

Fraga 2:

Lagger ni mer resurser idag pa
sakerhet och motstandskraft an for
1,5 &r sedan?

9 av 10 foretag investerar betydligt mer resurser idag, i
form av pengar eller arbetstid — och ser att det kommer
att krdvas annu mer framat. Fokus har legat p& omalloke-
ring av resurser och ett skiftat fokus.

Sékerhetsarbetet tar idag en ny form for foretagen
med hansyn till fler hotbilder an forr.

Cyberintrdng ar ett omradde som sarskilt pekas ut och
prioriterats, och féretagen uppger att det krévs stora
investeringar for att sdkra verksamheten.

Flera uppger att kundernas intresse for sakerhet har
Okat, och att hog sakerhet blivit en konkurrensférdel.
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66

Vi lagger betydligt mer
resurser pa sakerhet
idag. Vi kontrollerar

mer noggrant
samarbetspartners, vilken
utrustning vi koper, vilka
vi anstaller.

66

Du vill inte vara den
marknadsaktdr som
ramlar ihop forst — da
forsvinner kunderna.




Ny kompetens behdvs tor

att starka sakerheten

$®.. AQ%

Fraga 3:

Har ni behovt rekrytera ny
kompetens for att arbeta med
sakerhetsfrdgorna?

Foretagen uppger att fler arbetar med sakerhet idag.

En majoritet har tagit in ny kompetens. Flera har
omorganiserat den befintliga personalen.

B&de nyanstaliningar och kdpt spetskompetens i form
av konsulter forekommer.

Maijoriteten namner digital expertis som ett omrdde som
har behovts starkas upp utifrdn den vaxande cyberhot-
bilden. Flera lyfter att cybersakerheten kraver standig
kompetens och 6kande investeringar, for att ligga kvar
péd befintlig sékerhetsniva.
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66

Vi behdver idag mer
kompetens for att leda
och koordinera arbetet.

66

Vi har dkat var
kompetens och
resurserna inom sakerhet,
men skulle andd kunna
vara dubbelt s& ménga.




Majoriteten har justerat
affarsstrategin

$®.. AQ%

Fraga 4:

Har ni andrat er strategi och vilka
ni gor affarer med?

En majoritet av foretagen har andrat eller omarbetat
befintlig affarsstrategi.

Ett par strategier ligger fast, d& dessa tagit hojd for
utvecklingen. N&gra har snabbat péd beslut — en férnyad
push.

Flera har lamnat affarsmarknader proaktivt for inte skada
varumarket samt av sakerhetsskal.

Flera har i huvudsak behallit sin strategi, men anpassat
sig till rddande sanktioner och bestammelser.

En rapport fran Tele2 — Kritisk infrastruktur i en kritisk tid

66

Vi har [amnat
affarsmarknader bade
utifrdn exponerings- och
ryktesrisker.

66

Hela vardekedjan
behdver idag vara saker—
frAdn underleverantor till
kund, och kundens kund.
Laget har en enorm
paverkan.




Stor efterfragan pa
mer samverkan

Fraga 5:

Har ni etablerat nya former av

samverkan med politiken eller
myndigheter som en féljd
av situationen?

En majoritet av de intervjuade har stérkt eller etablerat

nya former av samverkan med politik och myndigheter.

Samtliga ser positivt p& mer samverkan — flera 6nskar
att naringslivet tidigt bjuds in i arbetsprocessen for
kritisk infrastruktur.

Samverkansformer som pdbdrjades under pandemin
har utvecklats och fatt ny innebord.

Flera ndmner Finland som ett féregdngsland for
beredskap och samverkan.

En rapport fran Tele2 — Kritisk infrastruktur i en kritisk tid

66

Foretagen har mycket
erfarenhet att bidra med
till politiken kring den
kritiska infrastrukturen. Vi
vill verkligen samverka.

66

Det har skett en stor
utveckling — frén
envagskommunikation till
att myndigheterna nu vill
ha utbyte och dialog.




Mer samverkan
mellan fGretagen

$®.. AQ%

Fraga 6:

Har ni etablerat nya former av
samverkan och erfarenhetsutbyte
med andra svenska féretag?

Majoriteten av féretagen for nu mer dialog med
branschkollegor om sékerhet och beredskap.

Majoriteten efterfrdgar samverkan "pa riktigt” mer an
att dela erfarenheter — att |6sa problem tillsammans.

Ett fatal har genomfort krisdvningar inom branschen.

Branschorganisationer pekas ut som viktiga i den nya
sakerhetssituationen.
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66

Det ar viktigt idag att ha
en kommunikation dven
med vara konkurrenter,
for att hélla oss
uppdaterade gemensamt.

66

Var marknad ar
oreglerad, vi har fatt
bdrja frdn noll med att
bygga upp samverkan
kring sékerhet — stor
skillnad mellan olika
branscher.
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Stor osdkerhet kring
kostnadstordelning

<& 0%

Fraga 7:

Ar det enligt er uppenbart vem
som kommer att std for kostnaderna
for att sékra den kritiska
infrastrukturen?

Majoriteten efterfrdgar mer tydlighet fran staten.
Halften anser att staten ska st for kostnaden och
halften forutsatter att den egna verksamheter kommer
att f& betala.

Kundbasen och &gandet — stat eller borsen — péverkar
hur féretag ser pa vem som bor sté for kostnaderna.

Flera lyfter att ett fungerande naringsliv ar en
forutsattning for att den kritiska infrastrukturen i
Sverige ska fungera.

Sékerhet kostar och kraver prioritering, men skapar
ocksd affarsfortroende.
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66

|dag ar stora delar av den
kritiska infrastrukturen
privatagd. Vem nu ska
std for notan for Sveriges
sakerhet— aktiedgarna,
kunderna eller staten.

66

Visst kostar det

stora summor med
sakerheten, men det ar
fortroendeskapande hos
kunderna.

|l



FOretagens ansvar
upplevs som oklart

Fraga 8:

Uppfattar ni att ert foretagsansvar
for sdkerhet och motstandskraft ar
tillrackligt tydligt och definierat?

En majoritet av de intervjuade anser att definitionen
av foretagsansvaret ar otydligt — vad krévs egentligen? —
och efterfrdgar 6kad dialog.

Endast ett par aktrer upplever sitt féretagsansvar for
sakerhet som tydligt och definierat. Den stora skillnaden
beror pa reglering mellan olika branscher.

Tydlig kravstallning frdn myndigheterna efterfrégas.

Samtliga foretag vill medverka aktivt till Sveriges sakerhet.
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66

Ansvaret ar absolut inte
definierat idag. Men vi i
naringslivet borjar tagga
till innan ndgon sager till.

66

Detta ar en superviktig
frAga som méste l6sas —
vi maste f& veta i klartext
vad som forvantas. Vilket
scenario ska vi arbeta
utifrdn?




Behov av mig
och proaktivitet

Fortsattning fraga 8: Uppfattar ni att ert féretags-
ansvar for sakerhet och motstandskraft ar tillrackligt
tydligt och definierat?

Exakt vad foretagen ska leverera vid krig eller kris Politiker, lagg undan beror-

och nér eller hur lange beredskapen ska galla &r i ingsskracken — 6ka utbytet!
flera fall oklart.

Myndigheterna uppfattas som senfardiga och att

man i flera fall véntas ta tag i krisen nar den val sker
snarare an proaktivt. ‘ ‘
Det finns en dnskan om att involvera naringslivet for

att klara av att starka Sveriges motstadndskraft

gemensamt. Myndigheterna verkar livradda
Foretagen ser nytta i att involvera néringslivet tidigt for att komma igang med
i planeringen. samverkan innan de sjélva ar

igdng. Men da tappar vi tid —
darfor har naringslivet borjat
jobba pé egen kammare.
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Manga utmaningar kvar
kring kritisk infrastruktur

Fraga 9: Vilka tycker du ar de viktigaste utmaningarna
nar det galler samhallsviktiga aktérers ansvar for kritisk
infrastruktur?

Foretagen menar att det framat behdvs ett tank
kring prioriteringar i relation till kunder och politik,
eftersom sékerheten forutsatter investeringar och
dérmed betalningsvilja.

Det finns ocksé behov av kunskapshéjande insatser
mot bransch, kund och stat ang8ende foretagets
kritiska infrastruktur.

Staten maste enligt majoriteten av foretagen véga
valja bland kritisk infrastruktur — i vilken ordning,
vad ar viktigast, for vilket scenario?
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66

Det kommer kravas en dppen
dialog med kunderna om
vilka delar av sékerheten

som &r mest relevanta, s& att
det blir s& stor utvaxling for
investeringarna som majligt.
En s&dan dialog behdvs dven
med politiken.

66

Sakerheten méste std i
proportion till vad politiken
vill uppna. Ju fler regler, desto
mer kostsamt for féretagen.
Ansvaret hanger ihop med
kostnaderna.




Fyra rekommendationer

Foretagens stora utmaning ar otydligheten. Staten beho-

ver vara tydlig med vilka forvantningar som stélls for att ge

naringslivet ratt forutsattningar att svara upp. Féretagens

sammanvagda rekommendationer till politiken ar:

Det ar viktigt framdver
med tajtare samverkan
mellan naringsliv och

'| 2 myndigheter s& att vi
tillsammans gor ratt
- sékerhetsétgéarder. Alla
Bjud in oss till mer Fortydliga ska inte gora allt — utan
samverkan vart ansvar det som ar klokast.

6

Kraver man att vi
Red ut Undvik slfa hantera Svenges
finansiering kostnadsdrivande sakerhet maste vi ocksa
regler fa stod for det.

3

Medverkande toretag

Arla, Bankomat, Capio, Ellevio, Getinge, PostNord,
Skanska, Swedbank, Tele2, Vattenfall
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